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网络空间全球治理现状与

中国战略选择

　 沈　 逸

摘　要： 网络空间无论潜在的还是现实的风险， 都迫切要求对其进行

全球治理。 本文在界定了网络空间的概念、 结构与特征之

后， 详细分析了网络空间全球治理的基本实践与现状， 指出

网络空间全球治理正处于转折的十字路口。 一方面， 以美国

为首的发达国家不断巩固并改善自身对全球网络空间事实上

的绝对控制； 另一方面， 对全球网络空间依存程度持续提升

的新兴大国和发展中国家无法继续无视或者容忍美国在全球

网络空间继续维持并滥用其优势地位， 推进全球网络空间变

革的呼声正在持续提升之中。 作为新兴大国和发展中国家的

大国， 中国应该充分利用这一窗口时机， 积极主动地参与网
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沈逸， 复旦大学副教授， 主要从事国际政治、 网络空间安全与治理方面的研究。
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络空间全球治理， 在战略路线、 战略理念、 战略突破与战略

步骤上全面做好战略布局和战略谋划， 以便更好地维护中国

国家利益， 同时也真正担负起大国责任， 为世界贡献智慧与

力量。

􀪋
􀪋

􀪋
􀪋

􀪋
􀪋

􀪋
􀪋

􀪋
􀪋

􀪋
􀪋

关键词： 网络空间　 全球治理　 中国战略　 中国话语　
全球网络空间新秩序

􀪋
􀪋

􀪋
􀪋

一　背景：网络空间的结构与特征

全球网络空间的发展， 不仅让人们充分享受相互连接带来的收益， 同

时也对国家安全提出了全新的挑战。 ２０１３ 年 ４ 月， 黑客窃取美联社的官方

主账号， 发布假消息称白宫发生两次爆炸、 奥巴马受伤， 导致美国金融市

场出现短期急剧波动。 ２０１３ 年 ６ 月， 美国中央情报局前雇员 Ｅ􀆰 斯诺登

（Ｅｄｗａｒｄ Ｓｎｏｗｄｅｎ） 披露美国秘密建设名为 “棱镜” 的网络监控系统， 使

如何制约霸权国家在网络空间滥用其能力优势成为各方关注的重点； ２０１４

年， 美国商务部通信管理局宣布准备放弃对网络名称和地址分配机构直接

监管的消息， 更是将推进网络空间国际治理机构变革的问题提上了议事日

程。 正是在此背景下， 网络空间国际治理的相关研究日趋具有其迫切性的

需求。

“网络空间” 是一个随着信息通信技术发展而出现的一个全新空间。 从结

构上来说， 全球网络空间可以看作由众多不同的 “层” （Ｌａｙｅｒ） 自下而上重

叠而成： 最基础的是 “物理层”， 即众多提供关键服务的服务器、 路由器、 交

换机、 终端接入设备以及将这些设备连接起来的有形或者无形的线缆； 然后是

“逻辑” ／ “代码” 层， 即运行于 “物理层” 之上的软件， 这些软件构成并限

定了最终用户使用网络的方式和限度， 除非具备特定的能力， 否则最终用户只

能在 “逻辑” ／ “代码” 层限定的范围或者说给定的权限内接入网络并使用相

关的资源； 最后则是由具体的互联网用户所创造的 “内容” 层， 即通过 “物

４７２



网络空间全球治理现状与中国战略选择

理层” 以及 “逻辑” ／ “代码” 层传播的由具体用户所创造的内容。①

信息技术的发展使世界进入移动互联网的时代， 内容的创造能力与信息搜

集能力有了空前的发展， 移动互联网发展的重点从计算转向了数据。 超乎想象

的大数据在网络空间以超越已有的数据抓取、 存储、 搜索、 分析和呈现能力的

速度迅速在网络空间累积起来， 以海量、 多样化、 非结构化为特征的大数据时

代来临。 能够率先在数据存储与挖掘方面占据主导的行为体， 在经济上就有

机会创造前所未见的巨额财富， 在政治上则可以获得前所未有的巨大影响

力， 进而在包含网络安全在内的整个安全战略领域获得巨大的战略优势。 反

之， 如果未能预见， 并做出妥善的应对， 则主权国家将会被移动互联网的浪

潮所吞没。 如表 １ 所示， ２００１ ～ ２０１０ 年， 利比亚、 突尼斯、 埃及、 叙利亚手

机用户增长了 ２５ ～ ２１８ 倍， 同期美国与中国的手机用户分别增长了 ２􀆰 １７ 倍和

５􀆰 ９３ 倍。 移动互联用户的急剧增长发生在出现过 “阿拉伯之春” 的国家， 显

然并非偶然。

表 １　 部分国家移动互联用户的增长速率

单位： 倍

年
份国

家 ２００１ ２００２ ２００３ ２００４ ２００５ ２００６ ２００７ ２００８ ２００９ ２０１０

利比亚 １􀆰 ００ １􀆰 ４０ ２􀆰 ５４ １０􀆰 ００ ４０􀆰 ００ ７８􀆰 ５６ ９０􀆰 ００ １４７􀆰 ５８ １９０􀆰 ６８ ２１８􀆰 ００
突尼斯 １􀆰 ００ １􀆰 ４８ ４􀆰 ９３ ９􀆰 ６０ １４􀆰 ６０ １９􀆰 ０２ ２０􀆰 １６ ２２􀆰 １１ ２５􀆰 １９ ２８􀆰 ５７
埃 及 １􀆰 ００ １􀆰 ６１ ２􀆰 ０８ ２􀆰 ７４ ４􀆰 ８８ ６􀆰 ４４ １０􀆰 ７７ １４􀆰 ７８ １９􀆰 ８１ ２５􀆰 ２９
叙利亚 １􀆰 ００ ２􀆰 ００ ５􀆰 ９３ １１􀆰 ７３ １４􀆰 ７５ ２３􀆰 ３８ ３１􀆰 １８ ３５􀆰 ２８ ５０􀆰 １１ ５９􀆰 ００
俄罗斯 １􀆰 ００ ２􀆰 ２７ ４􀆰 ６６ ９􀆰 ４７ １５􀆰 ４８ １９􀆰 ４４ ２２􀆰 ０９ ２５􀆰 ７４ ２９􀆰 ７４ ３０􀆰 ６７
中 国 １􀆰 ００ １􀆰 ４２ １􀆰 ８６ ２􀆰 ３１ ２􀆰 ７２ ３􀆰 １８ ３􀆰 ７８ ４􀆰 ４３ ５􀆰 １６ ５􀆰 ９３
美 国 １􀆰 ００ １􀆰 １０ １􀆰 ２５ １􀆰 ４４ １􀆰 ５９ １􀆰 ７９ １􀆰 ９４ ２􀆰 ０３ ２􀆰 １３ ２􀆰 １７

　 　 资料来源： 国际电联 ＩＴＵ 数据库 （ｈｔｔｐ： ／ ／ ｗｗｗ􀆰 ｉｔｕ􀆰 ｉｎｔ ／ ）。
注： 利比亚、 突尼斯、 埃及、 叙利亚、 俄罗斯、 中国、 美国手机用户指数， 以 ２００１ 年为 １００，

时间跨度为 ２００１ ～ ２０１０ 年。

网络空间是一个典型的非领土空间， 类似之前曾经出现过的海洋、 外层空

间以及电磁波频率， 不同国家遵循不同的行动准则， 并展开激烈竞争。

５７２

① Ｙｏｃｈａｉ Ｂｅｎｋｌｅｒ， “Ｆｒｏｍ Ｃｏｎｓｕｍｅｒｓ ｔｏ Ｕｓｅｒｓ： Ｓｈｉｆｔｉｎｇ ｔｈｅ Ｄｅｅｐｅｒ Ｓｔｒｕｃｔｕｒｅｓ ｏｆ Ｒｅｇｕｌａｔｉｏｎ Ｔｏｗａｒｄｓ
Ｓｕｓｔａｉｎａｂｌｅ Ｃｏｍｍｏｎｓ ａｎｄ Ｕｓｅｒ Ａｃｃｅｓｓ”， ５２ Ｆｅｄｅｒａｌ Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ Ｌａｗ Ｊｏｕｒｎａｌ ５６１ （２０００） ．
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一种是 “先占者主权” 原则。 这一原则建立在国家中心主义基础上， 强

调以实际控制能力为主要表现形式的硬实力， 认为国家在此类非领土空间中的

行动自由与国家的实力直接相关， 有多强的实力就可以获得相应的使用份额。

坚持此项原则的国家， 往往看重 “行动自由”， 认为应该尽可能少地运用规则

或者其他非实力因素去限制国家的行动， 或者为国家的行动设定某种边界。

另一种是 “人类共同财产” 原则。 对于技术等硬实力处于相对弱势的国

家， 尤其是那些在第二次世界大战后才逐渐进入国际舞台的发展中国家， 往往

试图借助多边主义以及国际机制保护自身合法权益。 奉行此原则的国家认为，

必须让所有国家， 包括那些暂时不具备实际技术能力开发利用特定资源的国

家， 保留一定的资源份额， 以便使其享受到作为人类共同财产的稀缺资源所能

带来的福利和收益。

相比于海洋、 外空以及电磁波频率这些非领土空间， 网络空间非领土空间

的属性更加特殊， “先占者主权” 和 “人类共同财产” 两种原则之间的竞争及

其可能产生的后果影响更加深远。

从属性上看， 网络空间用户和资源分布的不对称性更加显著。 国际电信联

盟与其他相关机构的统计数据显示， 全球网络空间的用户结构经历了从发达国

家向发展中国家扩散的进程。 截至 ２０１３ 年底， 全球网络用户的总数已经突破

２５ 亿， 在全球人口中所占比例将近 ４０％ （见图 １）， 而且从 ２００６ 年开始， 来

自发展中国家的网民在全球网络人口中所占比重逐渐接近并超过 ５０％ ， 成为

全球网民中的多数。

但是这种多数不能掩盖发展中国家整体网络渗透率偏低的现实： 在总量提

升的同时， 各地区之间的差异比较显著。 同样根据来自国际电信联盟的数据，

欧美地区整体上网比例已经突破 ６０％ ， 而非洲则不足 １０％ 。

在与数据相关的关键设施方面， 发达国家与发展中国家也存在着显而易见

的差距。 以支撑全球网络空间的关键基础设施之一———海底光缆系统为例。 自

１９８８ 年 １２ 月开始， 第一条跨洋海底光缆 （ＴＡＴ － ８） 进入商业服务， 到 ２００８

年， 欧美公司垄断了全球光缆市场， 其铺设的海底光缆普遍发端于欧美发达国

家， 或者以欧美发达国家为中枢桥接点。 虽然从 ２００８ 年开始， 相关公司将投

资方向转向了基础设施薄弱的非洲等地区， 但欧美公司垄断海底光缆的事实没

有改变。 ２００８ ～ ２０１２ 年， 总价 １００ 亿美元的新的海底光缆系统投入使用， 其中

６７２
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图 １　 ２００１ ～ ２０１３ 年全球互联网用户数量及比例

资料来源： 国际电信联盟， ｈｔｔｐ： ／ ／ ｗｗｗ􀆰 ｉｔｕ􀆰 ｉｎｔ ／ ｅｎ ／ ＩＴＵ － Ｄ ／ Ｓｔａｔｉｓｔｉｃｅｓ ／ Ｐａｇｅｓ ／ ｓｌａｔ ／ ｄｅ －
ｆａｕｌｔ􀆰 ａｓｐｘ， 登录时间： ２０１４ 年 １ 月 ６ 日。

７０％集中在撒哈拉以南非洲地区。 从投资者的构成来看， 欧美大型运营商以及

大财团投资所占比重进一步提高， 达到投资总额的 ８０％ ， 当地非电信部门的

私人投资占 １４％ ， 当地政府和开发银行仅为 ５％ 。

服务器是支撑全球网络空间的枢纽， 但观察世界服务器厂商所占的市场份

额， 可以发现， 惠普、 国际商用机器公司 （ ＩＢＭ）、 戴尔、 甲骨文、 富士 ５ 家

公司占据了 ２０１２ 年全球市场份额的 ８４􀆰 ７％ ， 处于压倒性的优势地位。 而全球

网络空间关键性的资源———国际顶级地理域名主服务器及其管理者中， 包括 １

台主根服务器和 １２ 台辅根服务器， 分别归属 ４ 家美国公司、 ３ 个美国政府相

关机构、 ２ 所美国大学、 １ 家美国非营利的私营机构、 １ 家欧洲公司、 １ 个欧洲

私营机构和 １ 个日本机构管辖。

用户多数分布在发展中国家， 优质的资源、 服务以及关键技术多分布在发

达国家， 不对称性十分显著。 因此， 要弥合发达国家奉行的 “先占者主权”

原则和发展中国家呼吁的 “人类共同财产” 原则的鸿沟， 其中的难度可想而

知。

从效用看， 有助于提升使用者福祉的公共性与带来额外收益的私有属性之

间的张力十分显著。 网络空间的用户， 更加强调的是将网络作为提升使用者福

祉的公益产品， 看重的是网络产品以及网络空间行为的实际效用； 网络空间资
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源的所有者， 在市场经济背景下， 优先考虑的是获取更多的利润回报； 在主权

国家为主体构成的国际体系中， 掌握优势网络资源且信奉先占者主权原则的主

权国家更加关注的是如何用网络空间来增强自身的实力。 对于这些国家 （通

常是发达国家） 来说， “先占者主权” 天然与自我中心的理性人假设相匹配，

遵循这一原则近似某种必然的选择； 相反， 如果转而奉行 “人类共同财产”

原则， 则可能是 “非理性” 的。

但是， 网络空间的特殊性在于： 必须同时保持一定的覆盖范围， 也就是

说， 网络空间必须具有某种公共性， 而不能成为少数乃至单一国家政府掌控之

下的私有网络； 同时， 如果所有国家都奉行同样程度的先占者主权原则， 网络

空间可能在某种程度上陷入霍布斯所说的无政府状态， 即一切人反对一切人的

战争。 这种无政府状态下的网络空间， 难以成为提升用户福祉的来源。

二　实践：从互联网治理到全球网络空间治理

信息技术的持续进步， 网络用户的大量增加， 日益深刻地改变着人类日常

的行为模式。 但是， 信息技术的高速发展并不意味着人们就此进入一个天堂般

完美无缺的世界， 在带来便利的同时， 整个人类社会同样面临着巨大而广泛的

挑战和考验： 信息技术本身存在各种先天的缺陷， 同时不同的个体对于信息技

术的掌握程度存在显著的差异， 随着信息技术深入渗透到社会的各个层面， 在

带来巨大收益的同时， 也诱惑着部分个体或组织借助其掌握的技术优势去获取

更大的回报， 而整个社会也因此面临巨大的风险。

为了规避网络空间的安全风险， 使其成为提升人类福祉的共同来源， 网络

空间迫切需要国际治理。 在 ２００３ 年召开的全球信息社会峰会 （Ｗｏｒｌｄ Ｓｕｍｍｉｔ

ｏｎ ｔｈｅ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｏｃｉｅｔｙ） 突尼斯会议上， 首次就互联网是否要治理以及如何

治理等问题展开了激烈讨论， 这一讨论的结果推动了联合国秘书长设置互联网

治理工作组 （Ｗｏｒｋｉｎｇ Ｇｒｏｕｐ ｏｎ Ｉｎｔｅｒｎｅｔ Ｇｏｖｅｒｎａｎｃｅ）， 授权此工作组研究并提

出网络治理的定义。 ２００４ ～ ２００５ 年， 此工作组召开了四次会议， 最终于 ２００５

年 ６ 月， 互联网治理工作小组提交了工作报告， 此报告界定了互联网治理的工

作定义： 互联网治理就是政府、 私营公司和社会， 根据各自的角色、 共享的原

则、 规范、 规则、 决策过程以及程序， 来塑造互联网的演化和使用。 与此同
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时， 这份报告首次明确提出了互联网治理的对象： 网络治理的对象远远不止网

络地址和域名管理， 还包括更加重要的内容， 包括关键网络资源， 互联网安

全， 确保使用互联网促进发展等。

根据这份报告内容与互联网以及网络空间的密切程度， 可以看出互联网治

理的同心圆结构， 如图 １ 所示。

图 １　 互联网治理的同心圆结构

其中， 最核心位置的是互联网赖以存在和发展的关键技术与标准的掌控，

掌握了技术与标准， 则网络未来发展的方向与路径就在很大限度上被决定了；

同时， 掌握了最新技术与标准的行为体， 也会因此获得远远超过其他行为体的

话语权和战略优势。 其次就是互联网关键资源的管理， 包括域名系统和互联网

地址的管理； 根服务器系统的管理， 特别是对根服务文件的管理； 技术标准的

管理； 平行互联的管理； 电信基础设施的管理； 技术创新的管理。 再然后， 核

心位置之外处于治理中心地位的是对使用互联网方式和网络空间里不同类型行

为的管理， 包括治理互联网的垃圾邮件， 保障网络安全， 以及网络犯罪的治

理。 截至 ２０１４ 年底， 围绕这些问题的全球治理， 也就是不同类型治理主体之

间的关系协调问题并没有得到有效解决。 最后， 中心地位之外的是与互联网发

展不直接相关的支撑或者辅助性机制安排， 比如最典型的是工作组所列举的知

识产权保护。
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在 ２００５ 年网络治理工作组提交的报告中， 对互联网治理当时的状况做了

简要的评价， 相关内容如表 ２ 所示。

表 ２　 互联网治理的对象及现状

名称 现状 简述

根区文件和系

统管理

事实上单独处于美

国政府控制之下

因为历史因素，美国政府是唯一一个在现有的多边利益相关方

里有权、有能力更改根区文件和系统的主权行为体，对根区有

操作权的行为体与美国政府之外的主权行为体之间缺乏正式

的法律管辖关系

互联费用 不公平分布的费用
越是距离骨干网遥远的互联网服务供应商，越是需要支付昂贵

的网络接入费用，对此接入费用问题，缺乏有效的解决方案

互 联 网 稳 定

性、安全性和

网络犯罪

缺乏有效的机制和

工具

缺乏有效的机制保障网络的稳定性和安全性，缺乏有效的机制

来解决跨国犯罪问题

垃圾邮件 无一致认识
对垃圾邮件的定义缺乏共识，无一致的全球协定作为各国反垃

圾邮件立法的基础

参与全球政策

的发展

现有的多边利益相

关方模式存在显著

缺陷，阻碍了弱势

方实质性地参与全

球治理体系

缺乏透明度、公开性和可参与的进程，政府间组织和国际组织

的参与受到限制，对发展中国家、个人、社会组织和中小企业来

说，进入门槛过高，全球网络空间治理的会议举办集中在发达

国家，缺乏全球网络空间治理的有效参与机制

能力建设
国家层面资源分配

不均
发展中国家的网络能力建设缺乏足够的资源支持

域名分配
有关顶级域名的建

设需要新机制

有关通用顶级域名 （ ｇｅｎｅｒｉｃ Ｔｏｐ⁃ｌｅｖｅｌ Ｄｏｍａｉｎ Ｎａｍｅ，缩写为

ｇＴＬＤｓ）的政策和（管理）流程需要进一步的完善

ＩＰ 地址分配
ＩＰ 地址分配的政

策引发关注

对 ＩＰ 地址分配政策感到担心。 因为历史原因，ＩＰｖ４ 地址分配

存在不均衡；这一不均衡的现实已经在互联网地区注册机构的

报告中得到了反映；在向 ＩＰｖ６ 地址转移的过程中，一些国家感

到有关地址分配政策应该有必要保障平衡，即确保各地区都能

均衡地获取这一资源

知识产权保护
如何适用于网络空

间

如何有效地将知识产权保护原则适用于网络空间，存在不同的

观点，需要在权利的拥有者和权利的使用者之间，达成某种均

衡

数据保护和隐

私权

不存在或者缺乏一

致性

无论是国别的法律体系，还是全球标准体系，都缺乏适用于网

络空间的隐私和数据权利保护。 由此导致的结果是，即使法律

承认用户拥有相关的权利，但用户也没有什么有效的手段来保

障和实现自己的权利。 比如，在某些用于查询 ＷＨＯＩＳ 的数据

库里，显然缺乏对个人信息的保护
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续表

名称 现状 简述

消费者权益 缺乏全球标准
在电子商务等环节，缺乏全球标准来保障互联网上的消费者权

益

语言问题 进展不显著

在推进互联网多语种运用上缺乏国际协调；在多语言顶级域

名、多语言电子邮件地址和多语言关键词查询、多语言本地

（网络）内容等领域没有解决技术标准问题

　 　 资料来源： Ｃｈａｔｅａｕ ｄｅ Ｂｏｓｓｅｙ， “Ｒｅｐｏｒｔ ｏｆ ｔｈｅ Ｗｏｒｋｉｎｇ Ｇｒｏｕｐ ｏｎ Ｉｎｔｅｒｎｅｔ Ｇｏｖｅｒｎａｎｃｅ”， Ｊｕｎｅ ２００５，
ｈｔｔｐ： ／ ／ ｗｗｗ􀆰 ｗｇｉｇ􀆰 ｏｒｇ ／ ｄｏｃｓ ／ ＷＧＩＧＲＥＰＯＲＴ􀆰 ｐｄｆ， 最近访问时间： ２０１４ 年 １２ 月 １３ 日。

从治理主体的角度来说， 网络的国际治理， 除了主权国家的政府之外， 还

涉及一系列的政府间国际组织、 国际非政府组织、 非营利性的私营公司等。 综

合已有的资料， 在国际层面参与网络治理的最主要行为体及其基本性质、 职责

和功能， 如表 ３ 所示。

表 ３　 网络空间国际治理主要行为体及其性质、 职责与功能

名称 类别 取向 位置 备注

亚太经济合作

组织（ＡＰＥＣ）
区域性多边国

际组织

制度与跨国合

作
边缘

主要机制为亚太经合组织电信与信息

工作组

东南亚国际组

织（ＡＳＥＡＮ）

区域性多边国

际组织，军事

联盟背景

制度与跨国合

作
边缘

依据 ２００９ ～ ２０１５ 年东盟共同体路线

图，包含打击跨国网络犯罪等行动计划

欧 洲 理 事 会

（ＥＣ）

区域性多边国

际组织，政治

联盟背景

制度与跨国合

作，侧重打击

网络犯罪方向

外围
强意识形态色彩的政治同盟；历史悠

久；聚焦网络犯罪与反恐

欧洲联盟（ＥＵ）

区域性国际组

织，主权国家

构成的一体化

组织

能力建设，制

度 与 跨 国 合

作，强调全面

的网络安全能

力

中心外围

之间

欧盟主要执行欧洲委员会下设欧洲网

络与信息安全局（ＥＮＩＳＡ），专职负责网

络安全问题；同时设有欧洲标准化委员

会（ ＥＣＳ）、 欧洲电工标准化委员会

（ＥＣＥＳ）、欧洲电信标准机构（ ＥＴＳＩ），
共同推动网络和通信技术标准化工作

事件响应和安

全 团 队 论 坛

（ＦＩＲＳＴ）

主权国家背景

的跨国技术工

作论坛

能力建设，问

题解决与制度

建设

中心

技术取向，与标准化组织密切合作，采
用“通用脆弱评分系统” （ＣＶＳＳ），为信

息系统的脆弱性进行标准化评定

八国集团（Ｇ８）
多边政府间国

际组织

能力建设，制

度建设与跨国

协调合作

中心
下设高科技犯罪小组，以及全天候响应

的高科技犯罪联络网络
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续表

名称 类别 取向 位置 备注

电机及电子学

工程师联合会

（ＩＥＥＥ）

专业技术人员

构成的国际组

织

技术标准建设 中心

主要起作用的是下设的标准委员会，此
委员会与美国技术与标准国家委员会

相协调，共同起草电力控制系统的网络

安全标准

国际电工委员

会（ＩＥＣ）

政府间国际组

织，由各国的国

家或私营业界

的委员会构成

技术标准建设 核心

与国际标准化组织的联合技术委员会，
共同起草并发布作为国际标准的技术

方案

国际标准化组

织（ＩＳＯ）
国际非政府组

织
技术标准建设 核心

与国际电工委员会协作发布网络安全

技术标准

国际电信联盟

（ＩＴＵ）

联合国下属的

政府间国际组

织

能力建设，国

际发展与跨国

协调

中心与外

围之间

分为三个部门，包括电信标准化部门

（ＩＴＵ － Ｔ）、无线电通信部门（ＩＴＵ － Ｓ）、
电信发展部门（ＩＴＵ － Ｄ）

互联网号码与

名 称 分 配 局

（ＩＣＡＮＮ）

私有非营利性

美国公司
协调管理

核心之核

心

协调对全球域名系统的技术管理，根据

从美国商务部获得的招标合同，行使

ＩＡＮＡ 职能

互联网工程任

务组（ＩＥＴＦ）
基于资源的松

散跨国网络

核 心 技 术 研

发、技术标准

研究

核心之核

心

１９８６ 年由美国政府组建，主要通过电

子邮件开展工作。 主要在互联网工程

指导小组监督下开展工作

互联网治理论

坛（ＩＧＦ）
跨国论坛

观念与信息交

流
中心

根据 ２００５ 年信息社会世界峰会（突尼

斯进程）授权联合国秘书长创立，主要

讨论网络治理相关政策问题的基于多

利益相关方模式的论坛；议程设置松

散；并不直接形成技术标准或者有约束

力的文件，但会上讨论的观念和信息会

对其他国际组织产出重要影响

国际刑警组织

（ＩＮＴＥＲＰＯＬ）
政府间合作组

织

聚焦打击计算

机、网络犯罪
中心

全球打击网络犯罪的最重要的合作网

络，构成网络治理的重要组成部分

Ｍｅｒｉｄｉａｎ 进程
政府间合作机

制

聚焦关键基础

设施保障的政

府 间 合 作 机

制，并正试图

将合作范围扩

展到工业控制

系统

中心

２００５ 年在英国举办，之后匈牙利等多

国和地区举行，是全球主要的政府间网

络关键基础设施保障问题对话机制。
美国国土安全部、白宫等在其中发挥重

要的作用
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续表

名称 类别 取向 位置 备注

北大西洋公约

组织（ＮＡＴＯ）
军事同盟、政

治同盟

聚焦美国及其

核心军事盟友

的网络安全，
网络战

中心

《塔林文件》，以及设置在爱沙尼亚的

北约卓越中心聚焦网络战行为规范和

网络战具体实践案例研究

美洲国家组织

（ＯＡＳ）
政治同盟

聚焦反恐、网

络安全标准以

及打击网络犯

罪

中心 －
外围

２００４ 年通过美洲国家全面网络安全战

略，以美洲国家反恐委员会（ＣＩＣＴＥ）应
对来自网络的恐怖威胁；以美洲国家电

信委员会（ＣＩＴＥＬ）检讨并统一美洲国

家的网络安全标准；美洲国家司法部长

会议下的网络犯罪政府专家组来应对

网络犯罪问题

经济合作与发

展组织（ＯＥＣＤ）

基于意识形态

的政府间国际

组织，政治联盟

内部成员的网

络安全与隐私

政策协调

中 心 与

外围之间
基于共识的决策机制

　 　 数据来源： Ｕｎｉｔｅｄ Ｓｔａｔｅｓ Ｇｏｖｅｒｎｍｅｎｔ Ａｃｃｏｕｎｔａｂｉｌｉｔｙ Ｏｆｆｉｃｅ， “Ｃｙｂｅｒｓｐａｃｅ： Ｕｎｉｔｅｄ Ｓｔａｔｅｓ Ｆａｃｅｓ Ｃｈａｌｌｅｎｇｅｓ ｉｎ
Ａｄｄｒｅｓｓｉｎｇ Ｇｌｏｂａｌ Ｃｙｂｅｒｓｅｃｕｒｉｔｙ ａｎｄ Ｇｏｖｅｒｎａｎｃｅ”， ｈｔｔｐ： ／ ／ ｗｗｗ􀆰 ｇａｏ􀆰 ｇｏｖ ／ ａｓｓｅｔｓ ／ ３１０ ／ ３０８４０１􀆰 ｐｄｆ， 最近访问：
２０１４ 年１２ 月１３ 日。

三　现状：全球网络空间治理的不对称性

　　与相互依赖性

　 　 网络空间国际治理体系的基本现状， 是美国占据显著优势位置下的不均衡

发展。 以美国为代表的欧美发达国家连同那些掌握在它们手中的公司与组织，

在全球网络空间治理中占据中心位置， 其优势体现在关键技术标准、 应用、 基

础设施、 核心硬件研发、 生产以及商业化能力方面， 起到存储、 挖掘和使用数

据的作用， 并有能力将技术优势转化为巨大的商业优势； 以大量亚非拉地区的

发展中国家为代表， 处于全球网络空间治理中的边缘位置。

掌握了信息技术优势的新型跨国公司， 以谷歌 （Ｇｏｏｇｌｅ）、 推特 （Ｔｗｉｔｔｅｒ）、

脸谱 （Ｆａｃｅｂｏｏｋ） 等为代表， 正逐渐具备了正面挑战国家主权的能力， 伊朗、

埃及、 突尼斯等发展中国家在 ２００９ ～ ２０１１ 年遇到了这种挑战。 相关事件发展

证明， 完全依据传统管制方式的政府可能因为无法适应新的挑战而失去管制的
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合法性， 乃至最终导致政权更迭。

具备熟练的信息技术运用能力和得到跨国网络支撑的非政府行为体， 无论

是基地组织这样的恐怖主义团体， 还是埃及 “四月六日运动” （Ａｐｒｉｌ ６ ｔｈ

Ｍｏｖｅｍｅｎｔ） 或者塞尔维亚 “应用非暴力行动和战略中心” （Ｃｅｎｔｅｒ ｆｏｒ Ａｐｐｌｉｅｄ

Ｎｏｎ Ｖｉｏｌｅｎｔ Ａｃｔｉｏｎ ａｎｄ Ｓｔｒａｔｅｇｉｅｓ， 简称 ＣＡＮＶＡＳ） 这样的非政府组织， 都得以

通过网络发布信息、 交流知识和技能、 建构与其他类型的行为体 （包括政府、

公司和国际非政府组织） 的跨国互动， 进而在某个特定地理位置或者特定事

件上， 形成对目标国家的局部优势， 进而威胁国家安全、 挑战原有的游戏规

则， 或者影响国际体系既定的互动模式。

从更加深层次的权力关系来看， 全球网络空间与信息革命的出现， 固然挑

战了原有的权力结构， 但也为强化原先就占据压倒性优势的行为体， 提供了巨

大的机会。 即使是众多看起来是非政府组织有效挑战国家主权的实践案例， 大

量事后披露的材料也会最终证明， 能够借助信息技术挑战国家主权的非政府组

织， 几乎无一例外地必须得到来自其他主权国家的支持。

美国政府在网络空间国际治理中占据显著的优势地位， 这种地位主要通过

三个方面显著表现出来： 首先， 美国商务部通信管理局 （ＮＴＩＡ， Ｄｅｐａｒｔｍｅｎｔ ｏｆ

Ｃｏｍｍｅｒｃｅ） 掌握法理上对网络空间最重要的关键基础设施———域名系统的管

理权 （见表 ４）， 全球互联网名称和地址分配机构 （ ＩＣＡＮＮ） 必须从商务部通

管局获得合同， 才能在其管理下对网络域名实施管理； 其次， 根据合同， 对全

球域名服务器根文件的变动或者修改， 如增加一个新的顶级域名， 必须得到美

国商务部通信管理局的批准， 而美国做出的让步是承诺对此类权力的使用保持

必要的克制， 不做带来负面效果的改进； 最后， 美国商务部通管局可以随时根

据需要， 对 ＩＣＡＮＮ 的核心机构———互联网号码分配当局 （ＩＡＮＡ） 的权限进行

增减。 ２０１２ 年美国商务部通管局在延长 ＩＣＡＮＮ 管理合同期限到 ２０１９ 年时， 就

提出了 “凡是试图要增加新的顶级地理域名的申请， 必须向 ＩＡＮＡ 提交一份文

档， 以证明此新顶级域名的增加反映了所有利益相关方的共识， 并有助于全球

公共利益”。 此项规定引发了激烈抗议， 最终在 ２０１１ 年 １１ 月 １１ 日， 此项规定

被改成 “提交一份专门的文档， 说明此项措施如何增加了机会， 让相关的利

益相关方获得了更多的机会， 并且有助于全球相关公共利益”。 与此同时， 美

国政府仍然保留了相当的特权： 所有竞争此项合同的必须是全部归美国所有和

４８２
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运营的企业， 或者是美国的大学或学院； 所有主要的运作和系统都必须在美国

领土； 美国政府保留检查合约内各项系统和系统运作情况的权力。

表 ４　 网络管理关键基础设施： 顶级地理域名服务器的管理者

主机名 ＩＰ 地址 管理者 地理位置

ａ􀆰 ｒｏｏｔ⁃ｓｅｒｖｅｒｓ􀆰 ｎｅｔ
１９８􀆰 ４１􀆰 ０􀆰 ４，２００１：５０３：
ｂａ３ｅ：：２：３０

ＶｅｒｉＳｉｇｎ，Ｉｎｃ􀆰 威瑞信公司 美国弗吉尼亚

ｂ􀆰 ｒｏｏｔ⁃ｓｅｒｖｅｒｓ􀆰 ｎｅｔ １９２􀆰 ２２８􀆰 ７９􀆰 ２０１
Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｓｏｕｔｈｅｒｎ Ｃａｌｉｆｏｒｎｉａ
（ＩＳＩ）南加州大学

美国加利福尼亚

ｃ􀆰 ｒｏｏｔ⁃ｓｅｒｖｅｒｓ􀆰 ｎｅｔ １９２􀆰 ３３􀆰 ４􀆰 １２
Ｃｏｇｅｎｔ Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ Ｃｏｇｅｎｔ 通信

公司
美国华盛顿 Ｄ􀆰 Ｃ􀆰

ｄ􀆰 ｒｏｏｔ⁃ｓｅｒｖｅｒｓ􀆰 ｎｅｔ
１９９􀆰 ７􀆰 ９１􀆰 １３， ２００１：
５００：２ｄ：：ｄ

Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｍａｒｙｌａｎｄ 马里兰大学 美国马里兰

ｅ􀆰 ｒｏｏｔ⁃ｓｅｒｖｅｒｓ􀆰 ｎｅｔ １９２􀆰 ２０３􀆰 ２３０􀆰 １０
ＮＡＳＡ （Ａｍｅｓ Ｒｅｓｅａｒｃｈ Ｃｅｎｔｅｒ）美国

航空航天管理局
美国加利福尼亚

ｆ􀆰 ｒｏｏｔ⁃ｓｅｒｖｅｒｓ􀆰 ｎｅｔ
１９２􀆰 ５􀆰 ５􀆰 ２４１， ２００１：
５００：２ｆ：：ｆ

Ｉｎｔｅｒｎｅｔ Ｓｙｓｔｅｍｓ Ｃｏｎｓｏｒｔｉｕｍ，Ｉｎｃ􀆰 互

联网系统协会有限公司
美国加利福尼亚

ｇ􀆰 ｒｏｏｔ⁃ｓｅｒｖｅｒｓ􀆰 ｎｅｔ １９２􀆰 １１２􀆰 ３６􀆰 ４
ＵＳ Ｄｅｐａｒｔｍｅｎｔ ｏｆ Ｄｅｆｅｎｃｅ （ＮＩＣ）美

国国防部（网络信息中心）
美国弗吉尼亚

ｈ􀆰 ｒｏｏｔ⁃ｓｅｒｖｅｒｓ􀆰 ｎｅｔ
１２８􀆰 ６３􀆰 ２􀆰 ５３， ２００１：
５００：１：：８０３ｆ：２３５

ＵＳ Ａｒｍｙ （Ｒｅｓｅａｒｃｈ Ｌａｂ）美国陆军

研究实验室
美国马里兰

ｉ􀆰 ｒｏｏｔ⁃ｓｅｒｖｅｒｓ􀆰 ｎｅｔ
１９２􀆰 ３６􀆰 １４８􀆰 １７，
２００１：７ｆｅ：：５３

Ｎｅｔｎｏｄ Ｎｅｔｎｏｄ 网络公司（瑞典） 瑞典斯德哥尔摩

ｊ􀆰 ｒｏｏｔ⁃ｓｅｒｖｅｒｓ􀆰 ｎｅｔ
１９２􀆰 ５８􀆰 １２８􀆰 ３０，
２００１：５０３：ｃ２７：：２：３０

ＶｅｒｉＳｉｇｎ，Ｉｎｃ􀆰 威瑞信公司 美国弗吉尼亚

ｋ􀆰 ｒｏｏｔ⁃ｓｅｒｖｅｒｓ􀆰 ｎｅｔ
１９３􀆰 ０􀆰 １４􀆰 １２９， ２００１：
７ｆｄ：：１

ＲＩＰＥ ＮＣＣ 欧洲网络资源协调中心 英国伦敦

ｌ􀆰 ｒｏｏｔ⁃ｓｅｒｖｅｒｓ􀆰 ｎｅｔ
１９９􀆰 ７􀆰 ８３􀆰 ４２， ２００１：
５００：３：：４２

ＩＣＡＮＮ 互联网域名与名称管理机

构
美国弗吉尼亚

ｍ􀆰 ｒｏｏｔ⁃ｓｅｒｖｅｒｓ􀆰 ｎｅｔ
２０２􀆰 １２􀆰 ２７􀆰 ３３， ２００１：
ｄｃ３：：３５

ＷＩＤＥ Ｐｒｏｊｅｃｔ 大范围集成分布式环

境项目
日本东京

　 　

仅就 ＩＣＡＮＮ 现有的内部决策机制看， 也存在比较显著的权力分配不均衡

的问题： 第一， 民主化， 或者说国际化程度不足。 截至 ２０１４ 年底， ＩＣＡＮＮ 政

府意见委员会有 １１１ 个国家或地区的正式成员， 但是 ＩＣＡＮＮ 的决策机构理事

５８２
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会成员只有 １６ 个有投票权的名额； 而这 １６ 名代表的产生， 只有 １ 名是通过相

对民主的一般委员会产生， 其他 １５ 人由提名委员会产生。 提名委员会， 根据

章程第 ７ 条第 ２ 款， 包含 １５ 名有投票权的委员构成； 其中 ５ 名委员会来自一

般委员会， ７ 名委员来自普遍名称支持机构， ３ 名委员来自名称委员会等相关

支持机构。 提名委员会和理事会的整体数量限制， 都决定了无法有效保障足够

的代表性。 第二， 现有地理区位的划分亟待调整。 无论是互联网用户数量， 还

是国家数量， 现有的五大地理区域划分都已经无法反映互联网发展的现状， 最

明显的一点就是现有的地理区域划分中， 亚洲、 大洋洲、 太平洋区域是作为一

个区域， 而北美也是作为一个单独的区域。 这种划分， 或许在互联网发展早期

能够反映网络用户的地理分布， 从而具有足够的代表性， 但现在显然已经完全

脱离了网民分布的实际。① 第三， 整个 ＩＣＡＮＮ 理事会成员、 提名委员会成员

中， 来自欧美公司的比例过高， 技术力量相对落后， 但拥有庞大数量的亚非拉

地区新兴国家的代表缺乏。 以本届理事会为例， 非西方的代表 ４ 人， 分别来自

智利、 阿根廷、 南非和中国台湾地区； 而美国一国就产生了 ４ 名代表， 加上 ２

名加拿大代表， 单一北美地区的代表就超过 ６ 人。 不平等性可见一斑。

必须要说明的是， 域名管理仅仅只是全球网络空间治理的一小部分内容，

用联合国 ２００５ 年网络治理工作组提交报告的话来说， “能力建设” 才是真正

的关键所在， 是网络空间国际治理的主题。 在欧美发达国家看来， 美国倡导的

多边利益相关方面模式， 被认为是实现 “能力建设”、 缩小 “数字鸿沟” 的最

为有效的方式。

从现状看， 全球网络空间治理的整体架构呈现显著的不对称相互依赖特

征， 所有国家和行为体整体上对网络存在显著的依赖性； 发达国家凭借技术、

制度、 战略、 政策能力等综合优势， 占据显著地位， 敏感性强而脆弱性较低；

发展中国家对网络空间的依赖则是典型强敏感高脆弱， 作为数据主要提供者的

发展中国家， 没有获得相匹配的收益， 在网络空间面临被边缘化的局面。

６８２

① 根据 ＩＣＡＮＮ 的章程第五款， 国际代表性的相关规定， 地理区域划分为欧洲、 亚洲 ／ 大洋洲 ／
太平洋地区、 拉美 ／ 加勒比地区、 非洲以及北美， 资料来源： ＢＹＬＡＷＳ ＦＯＲ ＩＮＴＥＲＮＥＴ
ＣＯＲＰＯＲＡＴＩＯＮ ＦＯＲ ＡＳＳＩＧＮＥＤ ＮＡＭＥＳ ＡＮＤ ＮＵＭＢＥＲＳ， Ｓｅｃｔｉｏｎ ５， 来 源： ｈｔｔｐｓ： ／ ／
ｗｗｗ􀆰 ｉｃａｎｎ􀆰 ｏｒｇ ／ ｒｅｓｏｕｒｃｅｓ ／ ｕｎｔｈｅｍｅｄ － ｐａｇｅｓ ／ ｂｙｌａｗｓ － ２００２ － １２ － １５ － ｅｎ， 最近访问时间： ２０１４
年 １２ 月 １３ 日。
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相比已经引发广泛关注的域名分配问题， 在对网络空间治理起支配作用的

关键技术和标准层面， 发达国家的支配地位与发展中国家的弱势地位所带来的

问题更加严重。 １９８５ 年成立的互联网工程任务组 （ＩＥＴＦ） 就是最典型的代表。

ＩＥＴＦ 是全球互联网最具权威的技术标准化组织， 主要任务是负责互联网相关

技术规范的研发和制定， 绝大多数国际互联网技术标准出自该组织的意见征求

书。 从形式上看， ＩＥＴＦ 是一个由为互联网技术发展做出贡献的专家自发参与

和管理的国际民间机构。 它聚集了与互联网架构演化和互联网稳定运作等业务

相关的网络设计者、 运营者和研究人员， 并向所有对该行业感兴趣的人士开

放。 ＩＥＴＦ 的体系结构分为三类： 互联网架构委员会 （ ＩＡＢ）、 互联网工程指导

委员会 （ＩＥＳＧ）， 以及在八个领域里面的工作组 （Ｗｏｒｋｉｎｇ Ｇｒｏｕｐ）。

但是， 互联网架构委员会的前身是 １９８６ 年美国政府建立的互联网活动委

员会 （ Ｉｎｔｅｒｎｅｔ Ａｃｔｉｖｉｔｉｅｓ Ｂｏａｒｄ）， 这个委员会是美国国防部先进研究署

（ＤＡＲＰＡ） 管理互联网活动的互联网设置控制委员会 （ ＩＣＣＢ） 的接替者。 这

些委员会的发展演变与互联网的逐步商业化密切相关， 但这种演化的过程始终

处于欧美发达国家政府、 技术人员以及公司的有效控制之下。

四　出路：中国参与网络空间全球治理的战略选择

当下中国面临复杂的安全态势， 在全球网络空间治理中处于相对弱势的不

利状态。 但是， 中国同时也面临难得的机遇， 这一方面来自美国迫于国际压力

所做出的暂时调整， 即美国于 ２０１４ 年 ３ 月宣布的准备放弃对 ＩＣＡＮＮ 的直接监

管， 将其移交给一个新的多边利益相关方构成的机构； 另一方面来自中国自身

所具有的整体资源和能力的巨大发展。 基于这一大背景， 综合全球网络空间治

理体系的现状， 大体可以得出如下几个方面的简要结论。

（一）战略态势：挑战重重，但已经面临转折点

全球网络空间仍然主要处于美国控制之下， 但这种控制已不是不可动摇和

不可挑战的、 绝对的、 全面的控制。 全球网络空间治理结构正处在转折的十字

路口， 一方面， 美国试图运用暂时的退让， 凭借美国公司、 私营机构和非政府

组织的强大技术优势和影响力， 以退为进， 巩固并改善自身对全球网络空间事
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实上的绝对控制； 另一方面， 对全球网络空间依存程度持续提升的国家， 包括

新兴大国和发展中国家， 都无法继续无视或者容忍美国在全球网络空间继续维

持并滥用其优势地位， 推进全球网络空间变革的呼声正在持续提升之中。

对中国来说， 面对这样一个变局， 需要从战略高度形成自己的认识和判

断： 整体而言， 中国面临的主要威胁， 不是美国直接运用自身的综合软硬实

力， 在短期内挑战和冲撞中国的政权或者国家安全， 而是美国持续维持其在全

球网络空间治理结构中的优势地位， 并将这种优势地位转化为在网络运用等科

技发展最前沿领域对中国进行全面围堵与遏制。 这种 “温水煮青蛙” 的战略

如果成型， 则中国长期持续发展的战略动力将被逐渐扼杀， 改革开放 ３０ 年以

来取得的成果将因为长期战略动力的失去而逐渐被消耗殆尽， 进而在中美战略

竞争的持久博弈中最终处于失败的境地。 换句话说， 从持久战的视角出发， 在

全球网络空间的博弈， 是中美双方逐渐进入战略相持阶段的标志， 中国必须有

长期持久作战的耐心和决心， 也因此必须克服短期的恐惧和焦虑， 构建自己的

国际网络空间治理的大战略。

中国面临的主要挑战是， 中国在全球网络空间中仍然是最为典型的发展中

国家， 表现为中国在全球网络空间各关键领域的全面落后或者是处于相对弱势

地位。 这种落后和弱势， 覆盖完整的产业链和价值链， 以及网络空间各个关键

应用领域。 应对这种全面的挑战， 必须形成一个完整的战略体系， 从短期、 中

期、 长期出发， 形成完整的战略发展路线和愿景， 从而有效、 系统地应对中国

发展所面临的挑战， 做出全面的回应。

（二）战略路线：全面替代、部分替代和关键卡位的选择

从技术和应用发展的角度来看， 中国推进全球网络空间治理结构变革的底

气， 最终需要来自技术、 标准、 基础设施、 接入设备、 关键应用和核心能力的

支撑。 在这条道路上， 从改革开放至今， 整个中国均面临着艰巨的选择。 在网

络空间治理方面， 战略路线就是在全面取代、 部分替代以及关键卡位三者之间

的权衡与取舍。

全面替代意味着中国拥有自己的 ＩＯＥ， 包括芯片、 操作系统、 通信协议、

核心节点设备、 存储装置等， 这不仅仅是技术先进性程度上的超越， 而且还是

市场化运用领域的超越。 但是， 这种全面替代需要时间， 甚至可能是漫长的时
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间。 在全面替代之前， 如何应对成为需要面临的问题。 世界不会因为中国的需

要而停下脚步， 因此， 全面替代可以作为长期战略， 基于中国自主知识产权的

芯片、 操作系统等要大力研发， 但这显然只是战略路线中长期的部分， 而不是

全部。

相对全面替代而言， 先要做到部分替代。 这里的 “部分” 是指根据中国

自身能力和需求， 在力所能及的关键点上， 实施有效的替代。 这种替代无法改

变全局， 但能改变局部的力量对比。 比如， 可以考虑的是推进以华为为代表的

国产设备在国内网络传输核心枢纽节点上的替代， 也就是至少在国内， 在至关

重要的网络体系中， 将数据传输的核心枢纽掌握在中国自己手中。 当然这不仅

仅是换上华为设备的问题， 还包括了相应的安全机制和安全能力的全面更新。

这种替代， 因为明确建立在中国已有的技术、 标准和产品能力的基础上， 所以

相对更加快速， 而且能够在中短期内看出相应的成效。 但同时， 这需要中国相

关主管部门在管理方式、 方法和制度设计上， 做出必要的调整。 这种调整， 不

仅要符合中国的国家利益， 而且还需要在形式和程序上符合相应的国际游戏规

则。 一如美国对华为的制约， 无论多么牵强， 但至少还是努力在法律的框架内

进行的。 这要求中国不仅提升自身的技术能力， 还必须提升自己的治理能力，

这种能力， 不仅在中短期内有效， 而且还会对长期战略博弈产生深刻的影响。

部分替代仍然需要一定的时间， 而且无法全面改变力量对比和战略态势，

这就需要同时用关键卡位来弥补。 关键卡位， 卡的是以入侵安全监测为典型代

表的关键能力， 包括入侵安全监测、 攻击防御、 ０ｄａｙ 漏洞的有效挖掘与修复

等。 和中国一样， 俄罗斯在芯片、 操作系统、 关键基础设施等领域也全面落后

于美国， 但是， 俄罗斯凭借卡巴斯基强悍的防卫能力， 至少可以有效地侦测并

阻断美国实际实施的入侵行动。 换言之， 关键卡位能力意味着阻断对手将胜势

转化胜利， 阻断对手实际运用自己的战略优势来获取实际的利益。 在这个过程

中， 中国所拥有的庞大的民间安全技术团队， 当仁不让地成为主力。 相比具有

资源优势的国家队， 民间团队最宝贵的是布局人才核心战略优势。 但这一优势

正面临来自跨国公司的挖掘与收购， 比如， 最新攻破了苹果 ６４ 位操作系统的

Ｋｅｅｎ 团队已经收到了来自谷歌团队的收购邀约， 出价 １０ 亿美元； 再比如， 刚

刚拿到亚洲企业在全球入侵检测团队首个第一名成绩的安天工作室， 其核心技

术人员也面临外资公司的强力挖掘。 中国政府必须对这些民间企业提供战略级
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的投资和支持， 为这些企业进入市场， 自主获取合理利润， 提供最大限度的支

持和保障。 这是在最短时间内扭转中国在网络空间治理中不利态势的、 最有效

的手段和方法。 当然， 这种战略投资的注入， 必须注意参考市场化的做法， 通

过风险投资的机制实施， 避免好心办坏事。

总体而言， 中国当下需要形成自己的推进全球网络空间治理变革的路线

图， 将上述三个方面， 即关键卡位、 部分替代、 全面替代， 作为中国发展战略

应对能力的短期、 中期、 长期选择。

（三）战略理念：从“删除、封堵”到“开放、引导、鼓励”的转变

中国要在全球网络空间治理中取得突破， 中国国内对互联网的管理必须做

出重大变革与调整。 这种调整， 就是在思路上从 “删除” 和 “封堵” 改为更

加积极的 “开放” “引导” 以及 “鼓励”。 必须指出的是， 不存在没有管理的

互联网， 但问题是要找到合适的方法进行管理。 有效的管理， 应该符合用户的

使用习惯， 并且为用户所接受。 美国的 “棱镜” 项目曝光之后， 并没有引发

美国国内网民的强烈反弹， 原因在于， 这种监控式的网络管理， 对用户来说，

除非被告知， 否则难以察觉。 只要解决了有效应用监控所得资料的问题， 对多

数用户来说， 互联网就是没有管理的。 这极大地降低了美国政府管理互联网时

面对的各种阻力和不满。 中国应该从中吸取经验。

中国对互联网管理有自己的需求和特色， 但至少需要就管理的规则尤其是

具体操作性的规则做出详细的规定， 并以法律形式向社会公布。 在现行管理体

制中， 属地化分散的管理权限， 自由裁量的空间过大， 不仅让用户感觉恶劣，

而且还提供了巨大的寻租空间。 蓬勃发展的删帖产业， 就是这种寻租的集中体

现。 ２０１４ 年４ 月新闻披露１ 名海南网警接受贿赂， 删除天涯论坛上的负面信息和

新闻， 是当下网络管理内在结构性危机的冰山一角。 不尽快变革， 则可能让中国

失去参与全球网络空间治理的战略机遇期。 因此， 这个调整， 不是一个简单的战

术问题， 而是一个重大的战略问题， 必须慎重对待。

（四）战略突破：构建“全球网络空间新秩序”

除了上述操作性的内容之外， 中国参与全球网络空间治理结构的变革， 还

必须在话语和符号塑造方面发出自己的声音。 从短期看， ２０１４ ～ ２０１５ 年这两
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年， 是中国参与并影响全球网络空间治理新秩序的机会之窗， 中国应该积极行

动起来， 至少先提出符合中国国家利益的全球网络空间治理新模式， 建议可以

考虑 “创建全球网络空间新秩序” 为主要诉求， 实现对 “数据主权” 的有效

保障和运用， 并团结新兴国家和发展中国家， 共同推动网络空间治理秩序的全

面变革。

第一， “全球网络空间新秩序” 可以被视为 “世界信息与传播新秩序”

运动的继承和发展， 有利于中国在国际舆论环境中争取更加有利的态势。 建

立 “世界信息与传播新秩序” 运动是 ２０ 世纪 ６０ ～ ７０ 年代， 世界上各个发展

中国家共同倡议发起的， 旨在改变世界传播格局不平等、 不平衡的状态。 这

一运动因为苏联的解体， 以及 ２０ 世纪 ８０ ～ ９０ 年代发达国家与发展中国家悬

殊的力量对比而最终没有取得成功。 如果中国能够在继承的基础上， 倡导并

推动建立、 完善 “全球网络空间新秩序”， 有助改善中国的战略处境， 在全球

舆论空间占据道德高地， 获取话语主动权， 抵消来自美国倡导的 “互联网自

由” 理念的战略压力。 中美围绕网络空间展开的话语博弈， 很大程度上是一

场抢占全球舆论场道德高地的博弈。 简单否认美方指责， 只会加剧中国的战

略被动， 中国必须提出既符合自身国家利益， 又符合世界发展潮流的核心理

念， 才能在同等高度上回应美国压力， 这同时也是中国成为负责任大国的重

要标志之一。

第二， “全球网络空间新秩序” 可以构成支撑中国网络空间战略的核心概

念。 中国的发展离不开信息技术产业， 中国的发展也无法照搬与复制西方国家

的老路， 因此倡导建立 “全球网络空间新秩序”， 可以成为中国构建自身网络

空间战略的核心概念， 将 “治理” 而非 “竞争性博弈” 作为应对网络空间挑

战、 保障中国网络安全的主要手段。 从实际效果来看， 倡导并推动建立、 完善

“全球网络空间新秩序”， 有助于中国凝聚对现有旧秩序不满的国际力量， 也

让西方国家难以直接否认。

第三， 倡导建立全球网络空间新的信息与传播秩序为中国外交战略提供了

新的工具、 平台与载体。 中国在进入崛起阶段之后， 反复声明要建立一个新型

大国， 要倡导大国与大国之间的新型关系， 但目前缺乏一个整体性的具有道德

正义性的平台。 倡导建立全球网络空间信息与传播新秩序， 将中国重视的基本

行为准则， 包括尊重主权、 平等互利、 多元包容等纳入其中， 不仅体现中国的
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国家利益， 而且能够用中国智慧为世界做出贡献。 “全球网络空间新秩序” 将

涵盖全球网络空间关键资源共享新秩序、 全球网络空间安全新秩序以及全球网

络空间信息传播新秩序三个层面， 从软硬件资源、 行为规范与治理模式三个维

度， 规划一个理想化的、 让多数国家特别是那些在技术、 软硬件资源暂时处于

劣势的行为体都可以从中受益的全球网络空间。

第四， “全球网络空间新秩序” 的基本目标是安全、 平等、 开放、 协商、

有序。 “全球网络空间新秩序” 的核心是走强调合作的道路， “以治理求安全”

的理念， 通过保障全球网络空间在良性秩序下运行， 来保障中国在全球网络空

间的安全及利益。 其中， （１） “安全” 是指， 国家应免于受到来自网络空间的

冲击与挑战， 国际社会支持和鼓励国家通过对关键基础设施、 关键数据以及关

键服务的有效监管保障自身安全。 任何在中国开展业务的企业， 都必须将与中

国相关的网络基础设施、 数据、 服务保存在中国境内的数据中心， 未经明确授

权， 不得将其交给外国政府处置。 （２） “平等” 是指， 不同类型的行为体，

无论国家大小与技术能力强弱， 都处于平等位置， 都有均等的从网络空间发

展中受益的权利。 （３） “开放” 是指， 全球网络空间向所有合法用户开放，

国家不以自身私利垄断性地使用网络技术以及资源。 掌握先进技术、 应用和

资源的行为体， 应该主动协助弱势行为体缩小差距， 协助弱势行为体培育和

发展自身的相关产业或能力。 （４） “协商” 是指， 在新秩序中， 存在矛盾与

冲突的行为体通过谈判与磋商的方式， 而非使用或威胁使用武力， 来解决彼

此之间的分歧； 掌握技术优势的跨国公司应该尊重发展中国家的权益， 避免

滥用自身技术优势或者是其他大国的支持来谋求有利于自身的争端解决。

（５） “有序” 是指， 新秩序追求在全球网络空间中建立有利于信息有序流动

的行为准则。 这种有序的信息流动， 以信息流动是否能够促进人类生活的实

际改善为主要衡量标准。①

追求实现上述目标的 “全球网络空间新秩序”， 应成为中国的国家战略，

以此摆脱不利局面， 跳出 “跟着美国走” 的怪圈， 完善一套全新的全球网络

空间游戏规则。
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（五）战略步骤：建立“全球网络空间新秩序”需要顶层设计、

综合协同、政策创新、产业配套

1􀆰 顶层设计

因为美国 “棱镜” 项目的曝光， 美国追求网络霸权的战略遭遇批判。 我

们应该把握契机， 从顶层设计入手， 推进建立 “全球网络空间新秩序” 的工

作。 政府应吸纳国内相关高校和科研机构的资源和专家， 开展中国网络空间关

键基础设施与关键基础数据调研， 充分了解发展现状以及具体的困难与挑战；

依据上述调研结果， 着手制定 《中国网络空间国际战略》， 从战略全局把握中

国国家利益与全球网络空间新秩序之间的辩证关系， 推出明确阐述中国主张的

战略文件。

2􀆰 综合协同

参考美国经验， 在中国外交部、 国防部、 工信部、 公安部等相关机构， 设

立网络空间事务协调会议， 依据国家战略， 协调各自工作， 共同推进网络空间

新秩序的建设； 鼓励中国国内学术机构， 围绕全球网络空间新秩序开展跨国研

究， 从理论上丰富和完善全球网络空间新秩序的内涵， 并提供相应的建议。 网

络安全和信息化工作小组的成立， 可以看作已经迈出了最为关键的一步， 接下

来， 就是如何落实与完善的问题了。

3􀆰 政策创新

在国内， 推动产业政策创新， 鼓励中国企业发展网络空间关键设备、 技

术、 应用， 推动咨询政策创新， 鼓励中国高校、 研究机构实现创新协同， 围绕

网络空间新秩序， 建立官产学研一体的咨询智库或是创新平台， 推动具有中国

自主知识产权的网络空间技术标准以及测评体系的发展； 在国际社会， 以建立

全球网络空间新秩序为目标， 依靠中俄战略联盟， 整合金砖国家平台， 首先在

金砖国家内部形成初步的政策意向， 以金砖国家名义向世界阐明对全球网络空

间新秩序的认识， 然后依托金砖国家平台， 将全球网络空间新秩序提交联合国

框架下的联合国教科文组织、 国际电信联盟等机构展开讨论， 通过联合国向全

球发出建立、 健全和完善网络空间全球新秩序的倡议， 并最终推动各国共同签

署相应的文件。
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4􀆰 产业配套

推进全球网络空间治理结构变革的核心与关键， 是中国自身技术能力的实

质性提升。 这种提升， 需要产业发展政策的配套， 因为最终承担这一使命的是

中国的企业。 这里的企业既包括国企也包括民企。 中国需要构建包括大型央企

和民营企业在内的网络产业航母战斗群， 以此增强中国提出自身网络治理方案

的底气。
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